cPanel CSR (Certificate Signing Request =
Zertifikatsanforderung) erstellen

STEP 1

® Bitte klicken Sie zuerst in Ihrer cPanel Verwaltungsoberflache unter der Spalte "Sicherheit" den
Punkt "SSL/TLS" aus:

SICHERHEIT -

‘@ Autolnstall SSL. u SSH-Zugriff @ IP-Blocker
* [m]
” SSUTLS y HotLink-Schutz Leech-Schutz
*
ModSecurity no SSL/TLS Status

STEP 2

® Danach klicken Sie auf den Punkt "Zertifikatsregistrierungsanforderung erzeugen, anzeigen
oder léschen".

Private Schltissel (SCHLUSSEL)

Private Schiussel erzeugen, anzeigen, hochladen oder Ioschen

Zertifikatsregistrierungsanforderungen (CSR)

Zertifikatsregistrierungsanforderung erzeugen, anzeigen oder Ioschen

Zertifikate (CRT)

SSL-Zertifikate erzeugen, anzeigen, hochladen oder loschen.

SSL far Ihre Website installieren und verwalten (HTTPS)

SSL-Websites verwalten.

STEP 3


https://s11.telematica.at:2083/cpsess7329676052/frontend/paper_lantern/ssl/csrs.html
https://s11.telematica.at:2083/cpsess7329676052/frontend/paper_lantern/ssl/csrs.html

® |m néchsten Schritt erhalten Sie die Ubersicht der bereits generierten CSR Antrage (wenn
schon einmal ein CSR erzeugt wurde). Darunter werden die Felder fiir einen neuen CSR Antrag
befllt. Als "Schliissel" wird mit dem Drop-down Meni "Einen neuen 2.048 Bit langen Schlissel
erzeugen" ausgewahlt. Unter "Doméanen" kommt die Domain eingetragen, fir die lhr SSL
Zertifikat gelten soll. . Wenn eine Domain oder Subdomain nicht auf lhrem Account existiert, so
erhalten Sie, wie im Beispielbild ersichtlich, recht vom Feld die Fehlermeldung. Beim
Menupunkt "Ort" ist der Ortsname einzutragen. Bei "Bundesland” ist das Bundesland Ihres
Standortes anzugeben. Mit dem Drop-down Menii beim Punkt "Land" ist der Staat lhres
Standortes auszuwahlen, in unserem Beispiel "AT (Osterreich)". Als letztes Pflichtfeld (diese
sind mit dem * gekennzeichnet) wird lhre Firmenbezeichnung eingetragen, bei Privatpersonen
ist hier nochmals der vollstdéndige Name einzutragen. Optional kann noch der
Unternehmensbereich, die Emailadresse (empfehlenswert), ein Passwort (nicht erforderlich)
und die Beschreibung angegeben werden. Nachdem die Daten eingetragen sind, klicken Sie
nun auf den Button
"Erzeugen".
Neue Zertifikatsregistrierungsanforderung (CSR) erzeugen
Hier kénnen Sie eine neue Zertifikatsregistrierungsanforderung (CSR) fiir lhre Doméne erzeugen. Die Anforderung wird von d
bendtigt, um den Zertifikaterwerb abzuschlieBen. Maglicherweise mussen fur die Zertifizierungsstelle spezifische Information
Sie bei der Zertifizierungsstelle nach, welche Voraussetzungen fur den Apache-Webserver erfullt werden missen.
Schlissel*

Einen neuen 2.048 Bit langen Schlissel erzeugen v

Domanen *

www.ihredomain.at i | sie verwalten diese Domane nicht.

Provide the FQDNs that you are trying to secure, one per line. You may use a
wildeard domain by adding an asterisk in a domain name in the form:
*.example.com. HINWEIS: Viele CA verlangen fur Zertifikate mit mehreren
Domanen (auch als ,UCCs* oder ,sAN-Zertifikate” bezeichnet) und fur Zertifikate
mit Platzhaltern als Domanennamen einen hoheren Preis.
ort*

Graz
Geben sie den vollstandigen Namen des Ortes oder der Gegend ein.
Verwenden Sie keine Abkirzungen

Bundesland*

Styria

Geben Sie den vollstandigen Namen des Bundeslandes ein. Verwenden Sie
keine Abkarzungen.

Land*

AT (Osterreich) v

Wahlen Sie das Herkunftsland des Unternehmens fur das Zertifikat aus.

Firma*

=

Ihre Firmenbezeichnung

Geben Sie den eingetragenen Firmennamen Ihres Unternehmens ein. Wenn
der Firmenname andere Sonderzeichen als einen Punkt oder ein Komma
enthalt, prafen Sie bei der Zertifizierungsstelle, ob diese zulassig sind.

Unternehmensbereich
IT Dienstleistung

Geben Sie den Namen des Unternehmensbereichs oder der Gruppe im obigen
Unternehmen ein. Wenn der Name der Abteilung andere Sonderzeichen als
einen Punkt oder ein Komma enthalt, prafen Sie bei der Zertifizierungsstelle,
ob diese zulassig sind

E-Mail
office@ihredomain.at

Geben Sie eine gultige E-Mail-Adresse ein, ber die Sie zur Uberprafung der
Eigentumerschatt fur die Domane erreichbar sind.

Passphrase

Bei manchen Zertifizierungsstellen kann es erforderlich sein, dass die

Zert strierungsanforderung eine Passphrase enthalt. Diese
passphrase wird von der Zertifizierungsstelle verwendet, um die Identitat der
betreffenden Person oder Organisation zu bestatigen. Die Passphrases werden
unverschliisselt in der Anforderung gespeichert. Aus diesem Grund (und weil
Sie diese Passphrase an Dritte weitergeben werden), sollten Sie hier kein
wichtiges Kennwort verwenden.

Beschreibung




1. Domainangabe

Wenn Sie das SSL Zertifikat fur lhre Webseite benétigen, kann entweder
"ihredomain.at" oder auch "www.ihredomain.at" verwendet werden. Bei Abdeckung
einer speziellen Subdomain (z.B. hilfe.ihredomain.at) muss diese exakt hinterlegt
werden. Fir jede Subdomain ware ein eigener CSR notwendig (ausgenommen ist
www und die Domain). Fir die Abdeckung aller Subdomains (Wildcard SSL
Zertifikat) wird vor der Domain einfach ein Stern vorangesetzt: *.ihredomain.at, bei
SAN Zertifikaten werden die gesamten Doménen (jeweils pro Zeile eine) hinterlegt.
Bei OV Zertifikaten muss unbedingt der korrekte Ort des Firmenstandortes
eingetragen werden, da diese Informationen mit 6ffentlichen Eintragen abgeglichen
werden und bei unterschiedlichen Informationen eine Verzdégerung und erhohter
Supportaufwand entstehen kann.

ZIEL

® Danach erhalten Sie basierend auf lhren Eingaben den Zertifikatsantrag (CSR). Diesen bitte
notieren und an Telematica fiir die SSL Zertifikatsbestellung Gbermitteln ( Den Inhalt von
"Codierte Zertifikatsregistrierungsanforderung”).. Der CSR wird automatisch abgespeichert (
zeitgleich wird damit auch der benétigte "Private Key" erstellt, sofern noch nicht vorhanden).

Al SESSWAIS
©

Erzeugte Zertifikatsregistrierungsanforderung

/)| Die zertfkatsregistrierungsanforderung far at* wurde erzeugt und in

Sie dabe dlie Anweisungen der Zertizierungsstelle.
|| 8 gs:

Beschreibung:
at

Codierte Zertifikatsregistrierungsanforderung;

a0

Viomzydeinliessur

Certificate Request:

CSR Code

————— BEG N CERTI FI CATE REQUEST- - - - -

M | CoTCCAYk CAQAWXDETMBdf gdf dbdf bd2V1dHN] aGFj aDESMBAGALUECgWI T1NJ
T1My Tkl TMREWDWYDVQQ df weer gt nnnt zzz RVABGALUEAWW b3Npb3MIYXQxCz Al
BgNVBAYTAKFUM | Bl j rer f er f er dvsdf wef egebsdf sf ewn2 CgKCAQEANUNHg/ r M
906CWA+RI E5TbueO4ut +uUi Rdvx3XyZLCQaYb55! +U7B1GxQ2r SUSCq/ v6+81qsU
i sQMT1LExVQgCEUOCWI xnWhWOWW% Rp2ef huVLvDsZPd8hhdOwF1YAJaj 6C 5VDNj y
VUEr EU7Tgynsadasdasdasdaf veget rt er Y5F8d1GXPgWs5Bbt 08f t zZZobOKxCew
Yl JHZydcj JI j EASM F7h/ r gt gf gnghnf er ef sf gr t nr ngdf f geer dRLgCRB6Lhzc
NKT2n7 mEXonYKI hpQugXAQOOHI 8cJpHpYcg3Q +f zO5LWYwLBhDnvf 1bz SJ Xe8DW
dTNwZ+zaQer er vf gsdr gt hr t ddcvdf t | hve NAQELBQADggEBAJRvpWénj 3a8nxv3
| OLt 1HRGPnKnf s6C81t Pzwdf gddf gr er g8WEWISJALIN] FBd16GyM AGOz d+MJZAm
zMDGSf F/ j ReMDyf OF TZmi AgdQRZbz RpoQAl 26HSCH n91 GrzUxMPsnQ MGUDgR9u
KoPONt ewf wf wef r ev234t h5gbaf h5kk5t ghgFSbZzl OyElewv5t yVEVEYH5qv/ E3
2eZ98QewWVrdXlI MM zf 3kwZ9nb+Lj | bl XIx+JyNrj 41 ZSNQzuK75pHWBZf Hg8ps3H
NxPj d/ XI L4r et eht 43z6i | , j n54z6edd5kj 45dckAVTCucr 4i keg7i Cx0qgaayj z/
bBSCYgw=

————— END CERTI FI CATE REQUEST- - - - -

ZUSATZ

® Sollten Sie ein SSL Zertifikat verlangern wollen, fiir den bereits ein CSR erstellt worden ist,
kénnen Sie (sofern die Daten gleichbleibend sind) denselben CSR Code fir die entsprechende
Domain an uns iibermittin. Diesen finden Sie, wie Anfangs erwéhnt, in der Ubersicht, in dem Sie
bei Ihrer Domain auf "bearbeiten" klicken.



® Mit der Ubermittlung des "CSR" an Telematica haben Sie den ersten Schritt zu Ihrem SSL
Zertifikat abgeschlossen. Als zuséatzliche Information bendétigen wir noch, auf welchem Wege
Sie lhre Domain verfizieren mdchten. Die einzelnen Methoden werden in den nachstehenden

Links erlautert.

Unbedingt notwendig

Es ist unbedingt erforderlich, dass fiir die Uberpriifung eine Emailadresse (oder eine
Aliasadresse als Weiterleitung) mit den folgenden Namen vor dem @ Zeichen angelegt
werden: admin@ , administrator@, webmaster@, postmaster@ oder hostmaster@
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